» KASPERSKY SECURITY
FOR MAIL SERVER

Conservez votre systeme de
messagerie d'entreprise a ['abri
des courriers indésirables et des
programmes malveillants

Aujourd'hui, les e-mails représentent une importante source de diffusion
des programmes malveillants. Les épidémies de virus peuvent causer
d'importants dommages financiers aux entreprises en affectant I'intégrité et
la confidentialité de leurs informations. Par ailleurs, les entreprises font face
a des pertes considérables en raison du temps pass€, chaque jour, par leurs
collaborateurs a supprimer des centaines de courriers indésirables de leur
messagerie. Sans compter I'exces de trafic que ces courriers générent.

Kaspersky Security for Mail Server est une solution a forte valeur ajoutée de Kaspersky Lab,
simple d'installation et d'utilisation. Elle protége efficacement le trafic enregistré sur les
serveurs de messagerie et les logiciels de groupe de travail contre les tout derniers types de
programmes malveillants et courriers indésirables.

La solution inclut des applications actualisées garantissant la sécurité de I'ensemble des
serveurs de messagerie les plus courants, notamment Microsoft® Exchange, Lotus® Domino®,
Sendmail, gmail, Postfix, Exim et CommuniGate Pro. Kaspersky Security for Mail Server peut
également étre utilisé pour configurer une passerelle de messagerie dédiée et fonctionne en
toute transparence, méme dans les infrastructures hétérogenes les plus complexes.

PRINCIPAUX AVANTAGES

PROTECTION DES SERVEURS DE MESSAGERIE ET DES PLATES-FORMES DE COLLABORATION

Kaspersky Security for Mail Server est congu pour protéger les e-mails sur les derniéres versions des principales plates-
formes de messagerie et de collaboration, comme notamment Microsoft® Exchange, IBM Lotus® Domino® (installé sur des
plates-formes Windows® ou Linux) et les serveurs de messagerie Linux.

REDUCTION DE LA CHARGE
Le filtrage intelligent des courriers indésirables réduit de fagon significative la charge de trafic au sein de I'entreprise.

OPTIMISATION DES RESSOURCES SYSTEME

Une nouveau moteur antivirus, I'équilibrage des charges des ressources serveur, la technologie d'analyse antivirus
optimisée et la possibilité d'exclure certains objets des analyses augmentent les performances et réduisent la quantité de
ressources nécessaires a I'exécution des analyses antivirus.

CONTROLE EN TOUTE SIMPLICITE
Les outils de gestion simples et conviviaux, les informations sur I'état de protection des messageries et les paramétres flexibles
d'analyse et de création de rapports vous fournissent un contrdle efficace de la sécurité de vos e-mails et de vos documents.

MISES A JOUR REGULIERES

Les mises a jour fréquentes de la base de données sont synonymes de protection proactive contre les tout derniers
programmes malveillants et courriers indésirables, tandis que I'amélioration de I'efficacité des performances vous permet
de bénéficier du niveau de protection dont vous avez besoin, avec une utilisation réduite de vos ressources systéme.

EFFICACITE GARANTIE
La fiabilité et les performances élevées de Kaspersky Security for Mail Server garantissent la continuité de I'activité
et un fonctionnement efficace des processus de I'entreprise.

PRISE EN CHARGE DE LA VIRTUALISATION

La certification de compatibilité VMware garantit une fiabilité éprouvée dans les environnements virtuels.



POINTS FORTS

e Moteur de protection contre les programmes
malveillants primé

e Moteur de protection contre les courriers indésirables
haute performance, basé sur le cloud

e Taux de détection remarquables et constants, validés par
des sociétés de test indépendantes

e | arge protection des environnements
d'entreprise hétérogénes

e Performances de premier plan pour une utilisation
minimale des ressources systeme

e Réduction du colt total de possession grace a une
gestion flexible et une administration simplifiée

e Assistance mondiale de premier plan, fiable, rapide
et réactive

ELEMENTS PROTEGES

e Serveurs Microsoft® Exchange 2003, 2007, 2010

e IBM® Lotus® Domino® (versions 6.5, 7.0, 8.0, 8.5)

e Serveurs de messagerie Linux : Sendmail, gmail, Postfix,
Exim et CommuniGate Pro

CARACTERISTIQUES

PROTECTION EFFICACE CONTRE LES PROGRAMMES

MALVEILLANTS ET LES COURRIERS INDESIRABLES

e Prise en charge des derniéres versions de
Microsoft® Exchange Server et IBM®Lotus® Domino®

e Prise en charge des serveurs de messagerie Sendmail,
gmail, Postfix, Exim et CommuniGate Pro

e Protection contre les programmes malveillants en
temps réel

e Protection efficace contre les courriers indésirables :
le nouveau moteur antispam bloque plus de 99 % des
courriers indésirables

e Protection en temps réel contre les menaces
persistantes avancées et les failles
d'exploitation inconnues grace a ZETA Shield
(Kaspersky Security for Linux Mail Server uniguement)

¢ Analyse programmée des e-mails et des bases de
données Lotus Domino

¢ Analyse basée sur le cloud de tous les messages
pour détecter les courriers indésirables sur le serveur
Microsoft® Exchange, y compris les dossiers publics, via
Kaspersky Security Network

e Service de mise a jour des courriers
indésirables compatible avec les clusters
Microsoft® Exchange Server 2007 et le DAG pour
Microsoft® Exchange Server 2010

e Analyse des messages, bases de données et autres
objets présents sur les serveurs Lotus® Domino®

Comment acheter

Kaspersky Security for Mail Server est inclus
dans Kaspersky Total Security for Business.

Kaspersky Security for Mail Server peut
également étre acheté séparément. Contactez
votre revendeur pour en savoir plus sur le
produit et les tarifs.
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¢ Utilisation optimisée des ressources systéme
Filtrage des messages en fonction du type de

piéces jointes

Processus de mise a jour des bases de données de
protection contre les programmes malveillants et les
courriers indésirable a la fois simple et pratique
Sauvegarde des données avant désinfection

ou suppression

e Evolutivité et tolérance aux pannes

Compatibilité avec VMware

ADMINISTRATION

e Installation simplifiée, gestion flexible et mises a
jour régulieres
e Administration basée sur les roles
e Systéme de notification du statut du produit
e Rapports complets sur I'état de la protection du réseau
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